Wifi segédlet Windows 7 operacios rendszer esetén

Konyvtarunkban bevezetésre keriilt a wifi rendszer, melyet az olvasok az olvasdtermekben
tudnak igénybe venni hozott laptoppal az eduroam keretében. Eduroamra jogosultakrol,
illetve magarol a szolgaltatasrol bovebb informacidé megtalalhatd a szérolapokon, igy most
csak a wifi Windows 7 alatti beallitasrdl esik sz6. Az alabbi folyamat utan miikodéképes lesz
a halozat a felhasznal6 notebookjan.

A laptopok tobbsége a beépitett wireless kartydjaval automatikusan felismeri, hogy van egy
EDUROAM wifi-hélézat hatotavolsagban. Mivel azonban nincsen elvégezve az
authentikécio, igy nem tudjuk azonnal igénybe venni a szolgaltatidst. A konfiguraldshoz a
Vezérldpult / Halozati és megosztasi kozpont ikonra kattintva a megnyil6 ablakban véalasszuk
ki a baloldali lehet6ségek koziil a vezeték nélkiili halozatok kezelése meniipontot.
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= Vezeték nélkili, szélessavi, telefonos, alkalmi vagy virtualis maganhaldzati kapcsolat, illetve

Gtvalasztd vagy hozzaférési pont beallitasa.
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Kapcsolddds vagy djrakapeselédds vezeték nélkali, vezetékes, telefonos vagy virtudlis maganhalszati
kapcsolathoz

Otthoni csoport €s megosztdsi bedllitdsok kivalasztdsa
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Mas haldzati szamitogépeken taldlhato fajlok és nyomtatdk elérése, vagy a megosztasi beallitdsok
madositasa.

Hikaelharitds

Haldzati hibak diagnosztizlasa és javitdsa, illetve hibaelharitdsi tudnivalok elérése,

d meg:
Internetbeallitasok
Otthoni csopoert
Windows tlzfal

Az igy kapott ablakban a halozati profilok kozott lehetséges, hogy mar megjelent az eduroam
profil. Ha ez igy tortént, akkor valasszuk ki és kérjiik a tulajdonsagait. Amennyiben nincsen
ott automatikusan Ugy a hozzdadids gombra kattintva adjuk hozza Halézati profil kézi
l1étrehozéasaval (az alabbi képen ezt az esetet lathatjuk).
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A kdvetkezdt hasznald vezeték nélkili haldzatok kezelése: (Vezetek nélkili haldzati kapcsolat)
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i maat i Halozat felvételenek modja

AL¥ Halozati profil kézi létrehozésa

==L Halozati profil létrehozasa a létezd haldzat megkeresése, majd haldzati profil
mentése a szamitogépre. lsmernie kell a halézat nevét (55I0) é&s a biztensdgi kulcsot
(ha szikséges).

e Ad hoc hélozat létrehozasa
N Ideiglenes haldzatot hoz |étre fajlmegosztashoz vagy internetkapcsolathoz,

0 elem

f
-

A halozat nevének irjuk be, hogy eduroam. Biztonsag tipusandl WPA2-Enterprise-nak,
titkositas tipusanal AES-nek kell lennie. Ha ezek be lettek allitva kattintsunk a Tovabb

gombra.
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A kévetkezdt haszndld vezeték nélkili hdldzatok kezelése: (Vezeték nélkili haldzati kapcsolat)

A Windows az alabbi sorrg @ ! Csatlakozds kézzel vezeték nélkili halézathoz

S i Adja meg a felvenni kivant vezeték nélkili halozat adatait e
Haldzat neve: eduroam
Biztonsag tipusa: ’WPAZ—Enterpri se ']
Titkositas tipusa: ’AES v]
Biztonsagi kulcs: Karakterek elrejtése

[¥] A kapcsolat inditdsa automatikusan

= Kapcsolddas akkor is, ha a hdldzat nem teszi kdzzé a nevét (S51D)
Figyelmeztetés: Ezzel a bedllitassal kockazatoknak teheti ki a szamitdgép biztonsagat.
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Ekkor hozzaadddik a halozati profil listdhoz az eduroam profil, viszont ez még nem elegendd

a zokkenOmentes szolgaltatdishoz. A megjelend ablakban kattintsunk a Kapcsolat
beéllitadsainak modositasara.
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A kdvetkezot hasznald vezeték nélkili haldzatok kezelése: (Wezeték nélkili haldzati kapesolat)
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= Kapcsolat beallitasainak modositasa

Megnyitja a kapcsolat tulajdonsdgai parbeszédpanelt a bedllitdasok
miédositdsdhoz.

Bezdris
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Az igy kapott ujabb ablakban valasszuk ki a Biztonsag fiilet. Itt a korabban mar beallitott
biztonsag és titkositas tipusa mellett megjelenik a halozati hitelesités modszere is, amelyet
allitsunk Védett EAP (PEAP)-re, majd kattintsunk a Beallitdsok gombra.
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eduroam - vezeték nélkali halozat tulajdonsagai
Hozzaadas  Adapter priorit A W @
Megtekinthetd, madosithatd ~
;h eduroam Biztonsag tipusa: [WPAZ—Enherprise V] i
o Titkositas tpusa: [ AES -]

Valassza ki a haldzati hitelesités modszerét:

[Microsoft: vdett EAP (PEAR) =] | Bealitasok

Hitelesitd adatok megjegyzése a kapcsolathoz
minden bejelentkezéskor

Specidlis bealitisok
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A Protected EAP tulajdonsagai ablakban a Kapcsolddas a kovetkezd kiszolgalohoz sorhoz
irjuk be a wifi.bibl.u-szeged.hu kiszolgaldcimet, valamint a Kiszolgaldi tanusitvanyok kozil
valagszuk ki az DigiCert Assured ID Root CA lehetdséget, amennyiben az eszkdz nem
tartalmazza ezt, akkor az UTN-Userfirst Hardware hitelesités szolgaltaté legyen bepipalva.
Hitelesitési médnak valasszuk ki a Biztonsagos jelszé (EAP-MSCHAP v2) lehetéséget, végiil
kattintsunk a konfigurilas gombra.

When connecting:
[#] Verify the server's identity by validating the certificate

(] Conrect to these servers (examplesisr 1;srv 25, %\, srv3.com)!

wifi.bibl.u-szeged.hu

Trusted Root Certification Authorities:

DigiCert Assured 10 Root CA

[ ] Baltimore CyberTrust Root

(] Certum CA

[ | Class 3 Public Primary Certification Autharity
|| DigiCert High Assurance EV Root CA

(] Equifax Secure Certificate Autharity

<

Motifications before connecting:

[ Tell user if the server's identity can't be verified

Select Authentication Method:

}Securcd password (EAP-MSCHAP v2) ¥ ! Configure. .. |
[+/] Enable Fast Reconnect

[ ] Enfaree Network Access Pratection

[ ] Discannect if server does not present cryptobinding TLY
[ ] Enable Identity Privacy

oK || cancd |

Az ekkor eldugro ablakban ne legyen kivalasztva a Windows bejelentkezd név €s jelszd
automatikus hasznélata. Ha megvan a bedllitas, akkor kattintsunk az OK gombra.
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A Windows az alabbi sorrg

\./I all
Kapcsolddaskor: :
Hozzaadas  Adapter priorit;
FicER A A Windows bejelentkezési nevem és jelszavam @
[T {walamirt a tatomany, ha van) automatikus
haszndlata.

= edurocam ...
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Megtekinthetd, madosithats

[”] GTE CyberTrust Global Root

[7] Microsoft Root Authority

[T Microsoft Root Certificate Autharity
[7] Thawte Premium Server CA -
4l 1] Rk

Ne kérje a felhasznalot O kiszolgalok vaay megbizhatd
hitelesitésszolgaltatok engedélyezésere,

Hitelesitési mad:

[Eiztonsa'gos jelsza (EAP-MSCHAPR v2) '] ’Konﬁgura'lés. x l

[¥] Gyors (jracsatiakozas engedélyezése

[T Haldzatvédelem kényszeritése

i elem [ Kriptografikus azonesitd nélkiili kiszolgaldk kapesolatanak bontasa
f S
1!!!! [ 1dentitisvédelem

engedélyezése

Ezutan OK-ra kattintva zarjuk le a Protected EAP tulajdonsagai ablakot is, igy visszajutunk az
eduroam tulajdonsagai ablak biztonsagi fiilecskére. Itt menjiink a Specidlis beallitdsokra. Az
igy kapott ujabb ablakban valasszuk ki a Hitelesitési mod megadasa lehetdséget (azaz
pipaljuk be) és a legordiild meniiben a Felhasznalohitelesités legyen. Végiil kattintsunk a
Hitelesitd adatok mentése gombra. Ekkor elugrik az ablak ahova a felhasznalonevet és
jelszot beirhatjuk. Felhaszndlonévnek a szoérdlapokon is megtaldlhatdé formaban a
didkigazolvany/olvasojegyszdm@bibl.u-szeged.hu formatumot kell hasznélni. Jelszo6t pedig a
szintén szordlapokon megadott mdédon kell beirni (ha nem valtoztatott jelszot akkor a
beiratkozasnal megadott sziiletési id0 az kovetkez6 modon (honap neve a 3 betlis angol
roviditéssel): 05-MAY-87 vagy 17-OCT-81).
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Hitelesitési méd megadasa:
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Valassza ki a hélozati hitelesités madszerét:
|Microsoft: Védett EAP (PEAP) = || Beslitasok |

[] Egyszeri bejelentkezés engedélyezése ezen a hdldzaton

(7] Hitelesits adatok ] . i (@ Azonnali végrehajtas a felhasznald bejelentkezése elftt
jtelesitd adatok megjegyzése a kapcsolathoz : ]

minden bejelentkezéskor = = = = = —

Windows rendszerbiztonség :

Hitelesito adatok mentése

A hitelesitd adatok mentese |ehetdve teszi, hogy a szamitagep
csatlakozzon a haldzatra, ha On nincs bejelentkezve (példaul frissitések

Spedlis bealitasak letdltése céljabal).
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Ezutan nincs mas teendonk, mint az OK gombokkal lezarni minden még meglévé ablakot.
Elvileg automatikusan kapcsolddik ha észleli az eduroam haldzatot. Amennyiben legkdzelebb
is hasznalni kivanjuk a wifi szolgéltatast, akkor mar nincsen sziikségiink a fenti hosszabb
folyamat elvégzésére, hanem az elmentett felhasznalonév/jelszd parossal automatikusan
megprobal kapcsolddni €s megtorténik a hitelesités. Amennyiben valaki frissen iratkozott be a
konyvtarba tigy a wifit leghamarabb 2 6ra mulva tudja csak hasznélni.

Sok sikert a wifi hasznalatdhoz!



